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La Guia de Recursos de Seguridad de Datos para los Profesionales de
USERNAME | Impuestos, esta disefiada para proporcionar un entendimiento basico de
- ¢ las medidas minimas para proteger los datos de los clientes. Se anima
a todos los profesionales de impuestos a trabajar con los profesionales
de ciberseguridad para garantizar la seguridad de los sistemas. Es su
responsabilidad proteger los datos de los contribuyentes del robo y la
divulgacion.

Cémo empezar

La Cumbre de Seguridad - la colaboracion entre el Servicio de Impuestos
Internos, las agencias tributarias estatales y la industria de impuestos -
recuerda a todos los profesionales de impuestos que cada uno tiene un papel en la
protecciéon de los datos del contribuyente.

La ley de Modernizaciéon de los Servicios Financieros de 1999, también conocida como
la Ley Gramm-Leach-Bliley, requiere que ciertas entidades — incluyendo los preparadores
de declaraciones de impuestos — establezcan y mantengan un plan de seguridad para la
proteccion de los datos de los clientes.

Las siguientes dos publicaciones pueden ayudarle a comenzar:

B Publicacion 4557 del IRS, Safeguarding Taxpayer Data (COmo salvaguardar los datos
del contribuyente), en inglés.
Esta publicacién proporciona un resumen general de las obligaciones de los
profesionales de impuestos de proteger la informacion de los contribuyentes y
proporciona una lista de comprobacion paso a paso de como establecer y mantener un
plan de seguridad para su red digital y oficina.

B NIST’s Small Business Information Security — The Fundamentals (Seguridad de la
Informacién de Negocios Pequefios del NIST — Los Fundamentos), en inglés.
El Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en inglés) es
una rama del Departamento de Comercio de los Estados Unidos. Establece el marco
de seguridad de la informacién para las agencias federales. También produjo este
documento para proporcionar a los negocios pequenos un resumen general de
€s0s pasos para la seguridad de los datos. Se centra en cinco principios: identificar,
proteger, detectar, responder y recuperar.

No se olvide de la Publicacion 1345, Handbook for Authorized IRS e-File Providers
(Guia para los proveedores de e-File autorizados del IRS), en inglés, la cual describe su
responsabilidad como un Originador de la Declaracion Electrénica, incluso en el area de
seguridad y privacidad de e-File.

¢Qué puede hacer?

B Aprenda a reconocer los correos electronicos de phishing, sobre todo aquellos que
fingen ser del IRS, de servicios electrénicos, un proveedor de software tributario
0 un proveedor de almacenamiento en la nube. Nunca pulse en un enlace ni abra
cualquier anexo de un correo electrénico sospechoso. Recuerde: El /RS nunca inicia
contacto inicial por correo electrénico con los profesionales de impuestos sobre las
declaraciones, reembolsos o solicitudes de informacién financiera o de contrasefias
confidenciales.


https://www.irs.gov/pub/irs-pdf/p4557.pdf
https://nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.7621r1.pdf
https://www.irs.gov/e-file-providers/publication-1345-handbook-for-authorized-irs-e-file-providers-of-individual-income-tax-returns

B Establezca un plan de seguridad de datos, utilizando la Publicacion 4557 del IRS,
Safeguarding Taxpayer Data (CoOmo salvaguardar los datos del contribuyente), en inglés, y
Small Business Information Security — The Fundamentals (Seguridad de la Informacién
de Negocios Pequenos — Los Fundamentos), en inglés, del Instituto Nacional de
Estandares y Tecnologia.

B Revise los controles internos:

B Instale el software de seguridad anti-malware/anti-virus en todos los dispositivos
(computadoras portatiles, computadoras de escritorios, enrutadores, tabletas y
teléfonos) y mantenga el software configurado para que se actualice automaticamente.

B Utilice contrasenas fuertes y Unicas de 8 o mas caracteres mixtos, las contrasefias
protegen todos los dispositivos inalambricos; utilice una frase o palabras que sean
faciles de recordar y cambie las contrasefas peridédicamente.

B Encripte todos los archivos/correos electronicos y utilice contrasefias fuertes para
protegerlos.

B Haga una copia de seguridad de sus datos confidenciales y guardela en un lugar
externo y seguro que no esté conectado a tiempo completo a una red.

B Haga una revision final de la informacioén de la declaracién de impuestos —
especialmente la informacion de depdsito directo — antes de la presentacién
electroénica.

B Borre o destruya los discos duros de las computadoras e impresoras anteriores que
contengan datos confidenciales.

B Limite el acceso a los datos de los contribuyentes a solo a las personas que tienen que
saberlos.

m Verifigue semanalmente la cuenta de los servicios electrénicos del IRS, para ver
el numero de declaraciones presentadas con el Numero de Identificacién para la
Presentacién Electronica (EFIN, por sus siglas en inglés).

B Informe todo robo o pérdida de datos al Enlace del IRS con las partes interesadas (en
inglés) apropiado.

B Manténgase conectado con el IRS a través de las inscripciones al Boletin electronico
para los Profesionales de Impuestos (en inglés), QuickAlerts (en inglés) y los Medios
Sociales.

Aprenda las senales de robo de datos

Usted o su empresa puede ser una victima y no lo saben. A continuacion, algunas senales
comunes de robo de datos:

B Las declaraciones de los clientes que presenta electrénicamente empiezan a ser
rechazadas, porque ya se habian presentado declaraciones con sus numeros de Seguro
Social;

B Los clientes que todavia no han presentado sus declaraciones
de impuestos empiezan a recibir cartas de autenticacion
(5071(C/SP), 4883(C/SP), 5747(C/SP)) del IRS;

B |os clientes que no han presentado declaraciones de
impuestos reciben reembolsos;

B Los clientes reciben transcripciones de impuestos que no
solicitaron;

B Los clientes que han creado cuentas en linea con el IRS,
reciben un aviso del IRS de que su cuenta fue accedida, o los


https://www.irs.gov/pub/irs-pdf/p4557.pdf
https://nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.7621r1.pdf
https://www.irs.gov/businesses/small-businesses-self-employed/stakeholder-liaison-local-contacts
https://www.irs.gov/businesses/small-businesses-self-employed/stakeholder-liaison-local-contacts
https://www.irs.gov/e-file-providers/join-e-news-for-tax-professionals
https://www.irs.gov/e-file-providers/join-e-news-for-tax-professionals
https://www.irs.gov/e-file-providers/subscribe-to-quick-alerts
https://www.irs.gov/es/newsroom/irs-new-media-1
https://www.irs.gov/es/newsroom/irs-new-media-1

correos electrénicos del IRS indicando que su cuenta ha sido desactivada; o, los clientes
reciben un aviso del IRS de que una cuenta en linea del IRS fue creada en sus nombres;

El nimero de declaraciones presentadas con el Numero de Identificacion de Presentacion
Electronica (EFIN) excede el numero de los clientes;

Los profesionales de impuestos o clientes que responden a correos electrénicos que
usted no envio;

Las computadoras en su red funcionan mas lentas de lo normal;

Los cursores de las computadoras moviéndose o cambiando los nimeros sin tocar el
teclado;

Las computadoras en su red bloquean a los preparadores de impuestos.

Manténgase alerta

Manténgase un paso mas adelante de los ladrones, tomando ciertas acciones a diario o
semanalmente, para asegurar que sus clientes y su negocio permanezcan seguros:

Haga un seguimiento de sus acuses de recibo diarios de e-File. Si hay mas acuses de
recibo que declaraciones que usted sabe que presentd, investigue mas a fondo.

Haga un seguimiento de su uso semanal del EFIN. El numero de declaraciones
presentadas con su Numero de Identificacion de Presentacion Electrénica (EFIN)

se publica semanalmente. Entre a su cuenta de servicios electrénicos, acceda a su
aplicaciéon de e-file y verifique el “EFIN Status” (Estado del EFIN). Si los nimeros estan
apagados, comuniquese con el servicio de ayuda electrénica. Mantenga su aplicacién del
EFIN actualizada con todos los cambios de teléfono, direccién o personal.

Si usted es un preparador sujeto a la “Circular 230” o un “participante del programa
anual de la temporada de presentacion de impuestos” y presenta 50 0 mas declaraciones
al afo, puede consultar su cuenta del PTIN para obtener un informe semanal de

las declaraciones presentadas con su Numero de Identificacién del Preparador de
Impuestos (PTIN, por sus siglas en inglés). Acceda a su cuenta del PTIN y seleccione
“View Returns Filed Per PTIN.” (Ver las declaraciones presentadas por PTIN). Presente el
Formulario 14157, Complaint: Tax Return Preparer (Queja: Preparador de declaraciones de
impuestos), en inglés, para informar del uso excesivo o indebido del PTIN.

Si tiene un Numero de Archivo Centralizado de Autorizaciones (CAF, por sus siglas en
inglés), asegurese de mantener al dia sus autorizaciones. Elimine las autorizaciones para
los contribuyentes que ya no son sus clientes. Vea la Publicacion 947, Practice Before the
IRS and Power of Attorney (Practica ante el IRS y el poder legal), en inglés.

Establezca sus cuentas en linea con el IRS utilizando la verificacién de Acceso Seguro
de dos factores, que ayuda a prevenir que se apoderen de su cuenta. Vea IRS.gov/
secureaccess para revisar las acciones necesarias.



https://www.irs.gov/pub/irs-pdf/p947.pdf
https://www.irs.gov/es/individuals/secure-access-how-to-register-for-certain-online-self-help-tools
https://www.irs.gov/es/individuals/secure-access-how-to-register-for-certain-online-self-help-tools

¢Datos perdidos o robados? Inféormelo rapidamente

Comuniquese con el IRS y los cuerpos policiales:

B Servicio de Impuestos Internos (en inglés), informe el robo de datos de los clientes a su
Enlace local de las partes interesadas.

B Oficina Federal de Investigaciones (en inglés), su oficina local (si le indican hacerlo).
B Servicio Secreto (en inglés), su oficina local (si le indican hacerlo).

B Policia local — para presentar un informe policial sobre la filtracion de datos.

Comuniquese con los estados de los que usted prepare declaraciones estatales:

B Envie un correo electrénico a la Federacion de Administradores Tributarios, en
StateAlert@taxadmin.org, para obtener informacién sobre cémo informar a los estados
de la informacion de sus victimas.

B E/ Procurador General Estatal (en inglés) para cada estado del cual usted prepare
declaraciones. La mayoria de los estados requieren que el Procurador General sea
notificado de las filtraciones de datos.

Comuniquese con los expertos:

B Experto en Seguridad — para determinar la causa y el alcance de la filtracién, para
detenerla y prevenir que ocurran mas filtraciones.

B Compania de seguros — para informar de la filtracion y para verificar si su poéliza de
seguro cubre los gastos de mitigacién de la filtracion de datos.

Para obtener una lista completa, vea Data Theft Information for Tax Professionals
(Informacidn sobre el robo de datos para los profesionales de impuestos), en inglés.

(T Manténgase conectado o

ﬂlii El IRS intenta alertar a los profesionales de impuestos .Io mas rapido posible

‘ ._ cuando se entera de una nueva estafa, que son especialmente comunes

l i“ll ”A‘itt durante la temporada de presentacion de impuestos. Inscribase para que pueda
ﬂi mantenerse al dia con las Ultimas alertas y los problemas de la administraciéon

“ mm "m tributaria:

. .u-muumn

W e-News for Tax Professionals (Boletin electronico para los Profesionales de
Impuestos), en inglés — Un resumen semanal de noticias tributarias importantes
dirigidas a los preparadores de impuestos

B QuickAlerts (en inglés) — Un sistema de mensajeria urgente sobre e-File para los
profesionales de impuestos que tienen cuentas de servicios electronicos.

B Medios sociales del IRS — El IRS utiliza varios medios sociales para conectarse con los
profesionales de impuestos y con los contribuyentes. Puede seguirnos en:

B Twitter.com/IRStaxpros.
W Twitter.com/IRSnews.
B Facebook.com/IRStaxpros.


https://www.irs.gov/businesses/small-businesses-self-employed/stakeholder-liaison-local-contacts-1
https://www.fbi.gov/contact-us/field-offices
https://www.secretservice.gov/contact/field-offices/
mailto:StateAlert@taxadmin.org
https://www.naag.org/naag/attorneys-general/whos-my-ag.php
https://www.irs.gov/individuals/data-theft-information-for-tax-professionals
https://www.irs.gov/e-file-providers/join-e-news-for-tax-professionals
https://www.irs.gov/e-file-providers/join-e-news-for-tax-professionals
https://www.irs.gov/e-file-providers/subscribe-to-quick-alerts
https://www.irs.gov/es/newsroom/irs-new-media-1
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Proteccidn de Identidad: Prevencion, Deteccion y Asistencia a las Victimas - Pagina
principal sobre el robo de identidad

Informacion sobre el Robo de Datos para los Profesionales de Impuestos (en inglés) —
Coémo informar al IRS la pérdida de datos de los clientes

Proteja a sus clientes; Protéjase a si mismo — Campafa de concientizacion y alertas de
estafas para los profesionales de impuestos

Impuestos. Seguridad. Unidos. — Campana de concientizacion para los contribuyentes

Informacion sobre el Robo de Identidad para los Profesionales de Impuestos (en
inglés) — Resumen general

Informe de Phishing y Estafas en Linea — Como informar sobre las estafas relacionadas
con el IRS

Como funciona la Asistencia del IRS a las Victimas de Robo de Identidad - Lo que los
clientes pueden esperar

Mantener, Vigilar y Proteger su EFIN (en inglés) — Proteja sus numeros de identificaciéon
emitidos por el IRS

Acceso Seguro — Coémo verificar su identidad para acceder a las herramientas en linea del
IRS

Cumbre de Seguridad — Haga un seguimiento de las protecciones promulgadas por el
IRS, los estados y la industria

Noticias en espanol — Manténgase informado al inscribirse a los comunicados de prensa
del IRS

Enlaces de Contacto Local con las Partes Interesadas (en inglés) — Encuentre su
contacto local para informar la pérdida de datos
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https://www.irs.gov/es/identity-theft-fraud-scams
https://www.irs.gov/individuals/data-theft-information-for-tax-professionals
https://www.irs.gov/es/tax-professionals/protect-your-clients-protect-yourself
https://www.irs.gov/es/individuals/taxes-security-together
https://www.irs.gov/identity-theft-fraud-scams/identity-theft-information-for-tax-professionals
https://www.irs.gov/identity-theft-fraud-scams/identity-theft-information-for-tax-professionals
https://www.irs.gov/es/privacy-disclosure/report-phishing
https://www.irs.gov/es/individuals/how-irs-id-theft-victim-assistance-works
https://www.irs.gov/tax-professionals/how-to-maintain-monitor-and-protect-your-efin
https://www.irs.gov/es/individuals/secure-access-how-to-register-for-certain-online-self-help-tools
https://www.irs.gov/es/privacy-disclosure/security-summit
https://www.irs.gov/es/newsroom/irs-new-media-1
https://www.irs.gov/businesses/small-businesses-self-employed/stakeholder-liaison-local-contacts
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